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Allgemeine Geschiaftsbedingungen Shared-Hosting

Nachfolgend finden Sie unsere aktuellen Geschéftsbedin-
gungen Hosting (AGB) und die Benutzungsrichtlinien.

Diese Allgemeinen Geschéftsbedingungen Shared-Hosting
regeln das Rechtsverhdltnis zwischen der LEXO GmbH
(nachfolgend "LEXO") und ihren Kunden (nachfolgend
"Kunde"), welche Hosting Dienstleistungen von LEXO in
Anspruch nehmen.

1. Anwendungsbereich und Vertragsabschluss

1.1. Gegenstand dieser allgemeinen Geschaftsbedingun-
gen ist die Nutzung der Dienstleistungen und Produkten
von LEXO gemdss dem zum Zeitpunkt der Inanspruch-
nahme vorhandenen Leistungsangebot.

1.2. Basisdienstleistungen

Die auf der Webseite aufgefiihrten Informationen zum
Leistungsangebot erfolgen freibleibend. Der Kunde wahlt
die von LEXO zu erbringenden Basisdienstleistungen aus
dem zum Zeitpunkt der Inanspruchnahme vorhandenen
Leistungsangebot aus und tibermittelt LEXO seine rechts-
verbindliche Bestellung. Der Vertrag zwischen LEXO und
dem Kunden kommt mit der Zustellung der Login-
Informationen durch LEXO an die vom Kunden fiir ver-
tragsrelevante Mitteilungen angegebene E-Mailadresse
zustande. Vertragsgrundlage bilden nebst den vorliegen-
den allgemeinen Geschaftsbedingungen die unten aufge-
fiihrten Benutzungsrichtlinien.

1.3. Zusatzdienstleistungen und -produkte

Zusatzlich stellt LEXO dem Kunden auf freiwilliger Basis
unentgeltliche Zusatzdienstleistungen zur Verfiigung.
LEXO uibernimmt keinerlei Gewahr fiir die vom Kunden in
Anspruch genommenen Zusatzangebote. Der Kunde hat
keinen Anspruch auf die Zurverfiigungstellung von Zu-
satzdienstleistungen. LEXO behilt sich insbesondere vor,
das Zusatzangebot jederzeit und ohne Vorankiindigung
einzuschranken und/oder einzelne Zusatzangebote einzu-
stellen.

2. Leistungen und Rechte von LEXO

2.1. LEXO stellt dem Kunden im Umfang der vom Kunden
gewahlten Dienstleistung Speicherplatz und Serverdiens-
te auf einer an das Internet angeschlossenen Infrastruktur
zur Verfiigung.

2.2. Die Kalkulation der Dienstleistungen basiert auf
durchschnittlicher Nutzung unserer Angebote in Bezug
auf Traffic und Prozessorbelastung. Ressourcenintensive
Background-Software und Downloads (Sound, Video,
Programme, Spiele, hochauflésende Bilder und Grafiken,
grosse Bilder- oder Grafikarchive, Banner-Ads und -
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Exchange, E-Mail-Exchange, IRC, IRC Bots usw.) sind nicht
erlaubt. LEXO behalt sich das Recht vor, jederzeit und
nach freiem Ermessen Grenzwerte fiir den Ressourcenver-
brauch festzulegen. LEXO behalt sich zudem das Recht
vor, das Benutzerkonto eines Kunden zu sperren, falls
dessen Benutzerverhalten in irgendeiner Weise das Be-
triebsverhalten der Dienstleistung beeintrachtigt und er
das die Beeintrachtigung auslosende Benutzerverhalten
nach einmaliger Aufforderung durch LEXO nicht unver-
ziiglich einstellt.

2.3. LEXO ist im Rahmen der betrieblichen Ressourcen
bestrebt, die Dienstleistungen rund um die Uhr stérungs-
frei und ohne Unterbrechungen anzubieten. Wartungsar-
beiten, Storungsbehebungen, der Ausbau der Dienstleis-
tungen etc. konnen voriibergehende Betriebsunterbre-
chungen erforderlich machen. Der Kunde wird iiber solche
Betriebsunterbrechungen friihzeitig informiert, wenn dies
aufgrund der Umstande mdglich ist.

2.4. Auf Wunsch und auf Rechnung des Kunden erwirbt
oder transferiert LEXO Domainnamen. Die Dienstleistung
Registrierung und/oder Transfer von Domainnamen wird
separat geregelt.

3. Rechte und Pflichten des Kunden

3.1. Der Kunde ist zur bestimmungsgeméassen Nutzung der
Dienstleistung berechtigt und verpflichtet sich, die vorlie-
genden allgemeinen Geschéftsbedingungen sowie die
Benutzungsrichtlinien einzuhalten und allfillige Weisun-
gen von LEXO zu befolgen.

3.2. Bei der Bestellung, Registrierung sowie im Rahmen
der Nutzung der Dienstleistungen ist der Kunde zu wahr-
heitsgetreuen Angaben verpflichtet.

3.3. Der Kunde verpflichtet sich, Passworter geeignet zu
wdhlen, sorgfiltig aufzubewahren und vor dem Zugriff
Dritter zu schiitzen. Fiir die Verwendung der Passworter
ist der Kunde vollumfanglich selbst verantwortlich.

3.4. Der Kunde verpflichtet sich, die von ihm eingesetzte
Software (sowohl server- wie clientseitig) auf einem tech-
nisch aktuellen Stand zu halten und die Software regel-
massig zu warten und regelmdssige Updates durchzufiih-
ren. Der Kunde verpflichtet sich zudem, Software, welche
er nicht mehr benétigt und verwendet, vom Server zu
loschen. Der Kunde verpflichtet sich, allfdlligen Weisun-
gen von LEXO betreffend Wartung, Aktualisierung oder
Loschung von Software Folge zu leisten.

3.5. Der Kunde ist fiir den Inhalt der Informationen (Spra-
che, Bilder, Klange, Computerprogramme, Datenbanken,
Audio-/Video-Files usw.) verantwortlich, die er selber und
mit ihm kommunizierende Dritte durch LEXO iibermitteln
oder bearbeiten lasst, verbreitet oder zum Abruf bereit-
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hilt. Der Kunde ist auch fiir Hinweise (insbesondere Links)
auf solche Informationen verantwortlich. Stellt der Kunde
einen Missbrauch des E-Mail-Gateways fest, hat er LEXO
unverziiglich telefonisch zu informieren.

3.6. Der Kunde ist verpflichtet, LEXO allfallige Stérungen
und Unterbrechungen der von ihm beanspruchten Dienst-
leistungen unverziglich zu melden und LEXO bei der
Behebung der Stérung nach Méglichkeit zu unterstiitzen.
Der Kunde tragt die Kosten fiir das Eingrenzen und Behe-
ben von Stérungen durch LEXO, wenn der Kunde die Un-
tersuchung verlangt hat und die Ursache der Stérung auf
das Verhalten des Kunden bzw. der von ihm benutzten
Ausriistung zuriick zu fithren ist. LEXO tGbernimmt keine
Kosten fiir Support durch Dritte.

3.7. LEXO behalt sich vor, bei einem konkreten Hinweis
oder begriindeten Verdacht auf ein rechtswidriges Verhal-
ten oder eine Verletzung der Benutzungsrichtlinien, ge-
eignet scheinende Massnahmen und Sanktionen zu ergrei-
fen. Wird der Aufforderung von LEXO, den rechtmassigen
Zustand herzustellen bzw. sich rechtméssig zu verhalten,
vom Kunden nicht innert der von LEXO angesetzten Frist
befolgt, kann LEXO nach eigener Wahl die Dienstleistung
ohne weitere Vorwarnung sistieren und den Zugang zur
Website des Kunden sperren und/oder den Vertrag fristlos
kiindigen. LEXO behalt sich zudem das Recht vor, virenbe-
lastete E-Mails abzuweisen und zu léschen sowie offen-
sichtlich rechtswidrige Inhalte zu sperren. LEXO ist im
Falle der Verletzung der Benutzungsrichtlinien durch den
Kunden oder durch vom Kunden beaufsichtigte Dritte
berechtigt, die Handlungen und die Identitdt des Kunden
den Strafbehérden zur Kenntnis zu bringen.

4. Datensicherung

4.1. Der Kunde ist fiir die Sicherung seiner Datenbanken
sowie Dateien und E-Mails alleine verantwortlich. LEXO
empfiehlt seinen Kunden, fiir eine separate Datensiche-
rung sowohl ihrer Datenbanken wie auch der Dateien und
E-Mails besorgt zu sein. Der Kunde hat die Moglichkeit, im
Rahmen der von LEXO zur Verfiigung gestellten Zusatz-
dienstleistungen gemadss Ziffer 1.3 geeignete Tools zu
verwenden.

4.2. Erganzend hierzu sichert LEXO die vom Kunden auf
dem Speicherplatz abgelegte Datenbank sowie Dateien
und E-Mails taglich. Ausgenommen sind jedoch E-Mails,
welche vom Spam-Filter im speziellen Speicher fiir Spam
E-Mail abgelegt werden. Dieser Speicher wird nicht gesi-
chert, sondern regelmdssig geloscht. LEXO {ibernimmt
keinerlei Gewahrleistung fiir die Sicherung der auf ihrem
Server gespeicherten Daten und macht ihre Kunden da-
rauf aufmerksam, dass die Sicherung der Datenbanken,
Dateien und E-Mails zu jeweils unterschiedlichen Zeit-
punkten erfolgt und daher ein allfélliger Datenverlust im
Einzelfall nicht ausgeschlossen werden kann. In Ausnah-
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mefallen ist es zudem mdglich, dass LEXO aus techni-
schen Griinden, bspw. wegen Wartungsarbeiten oder
Storungen im System, fiir einzelne Tage keine Datensiche-
rung vornehmen kann.

4.3. Auf Anfrage und gegen Entrichtung einer Vergiitung
macht LEXO dem Kunden die von LEXO iiber den Zeitraum
der letzten sieben Tage seit Anfrage des Kunden gesicher-
ten Daten, Dateien und E-Mails, soweit vorhanden, zu-
ganglich. LEXO teilt dem Kunden die Hohe der hierfur
geschuldeten Vergiitung nach Eingang der Anfrage mit.

5. Rechnungsstellung und Zahlungsbedingungen
5.1. Die Zahlungspflicht beginnt mit Vertragsabschluss.

5.2. LEXO stellt dem Kunden fur die gewdhlte Vertrags-
dauer in der Regel jeweils im Voraus Rechnung. Die Rech-
nung ist bis zu dem auf dem Rechnungsformular angege-
benen Falligkeitsdatum zu bezahlen.

5.3. Verletzt der Kunde die oben genannten Zahlungsbe-
dingungen, ist LEXO zur Erhebung von 8% Verzugszins
und ab der 2. Mahnung zusétzlich zur Erhebung von kos-
tendeckenden Mahngebiihren berechtigt. LEXO ist zudem
berechtigt, die Dienstleistung gemadss Ziffer 9.3 zu kiindi-
gen. Uberdies hat LEXO das Recht, die Dienstleistung
nach erfolgloser 1. Mahnung des Kunden zu sistieren.

5.4. Die Verrechnung gegenseitiger Forderungen der
Vertragspartner ist ausgeschlossen.

6. Garantien und Haftung

6.1. LEXO steht dafiir ein, dass die Dienstleistung sorgfal-
tig und fachgerecht erbracht wird. LEXO kann jedoch nicht
garantieren, dass die Website des Kunden ununterbrochen
auf dem Internet verfiigbar ist und dass die vom Kunden
angeforderten Daten richtig und ohne Zeitverzégerung
vom Internet tibermittelt werden. LEXO gibt im Weiteren
keine Garantie dafiir ab, dass die von LEXO und allenfalls
eingesetzten Dritten erbrachten Dienstleistungen den
Kunden in die Lage versetzen, den vom Kunden beabsich-
tigten wirtschaftlichen oder anderen Zweck zu erreichen.

6.2. Storungsmeldungen der Basisdienstleistung durch
den Kunden haben eine per Einschreiben schriftliche
Mangelriige mit einer nachvollziehbaren Beschreibung
der geltend gemachten Mangel zu enthalten. Der Kunde
muss LEXO zudem eine angemessene Nachfrist von min-
destens 30 Tagen zur Behebung der in der Mangelriige
spezifizierten Mangel setzen. Nach erfolgloser Nachfrist-
setzung ist der Kunde zur sofortigen Kiindigung des Ver-
trages berechtigt. LEXO erstattet dem Kunden eine allfél-
lig bereits geleistete Vergiitung anteilsmassig fiir jenen
Zeitraum, in welchem der Kunde die Dienstleistung auf-
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grund der Kiindigung nicht mehr in Anspruch nimmt.
Jegliche weitergehende Entschadigung ist ausgeschlos-
sen unter Vorbehalt von Ziffer 6.4 dieser Vereinbarung.

6.3. LEXO ubernimmt keine Haftung fiir die missbrauchli-
che Nutzung ihrer Kommunikationsinfrastruktur durch
Dritte und Eingriffe Dritter (bspw. Computerviren, unbe-
fugte Veranderung durch Hacker und Versendung von E-
Mails). LEXO iibernimmt ebenfalls keine Haftung fiir
Schaden, die dem Kunden oder dessen Kunden wegen
Datenverlust oder der Unmoglichkeit, Zugang zum Inter-
net zu erhalten oder Informationen zu senden oder zu
empfangen, entstehen.

6.4. Die Haftung von LEXO und der von LEXO beauftragten
Dritten fir vertragsverletzendes Verhalten wird fiir leichte
Fahrlassigkeit, fiir mittelbaren und unmittelbaren Scha-
den, ausservertraglichen Schaden, Folgeschaden, entgan-
genen Gewinn, Verdienst- und Produktionsausfall sowie
Datenverlust vollumfanglich ausgeschlossen. Vorbehalten
bleiben zwingende gesetzliche Haftungsbestimmungen.

6.5. Der Kunde haftet gegeniiber LEXO fiir samtliche
Schéden (inkl. mittelbarer Schaden, Folgeschiden, ent-
gangener Gewinn), die auf die Verletzung seiner vertragli-
chen und gesetzlichen Pflichten zuriickzufiihren sind.

7. Vertraulichkeit und Datenschutz

7.1. LEXO und der Kunde verpflichten sich gegenseitig zur
Wahrung der Vertraulichkeit aller nicht allgemein bekann-
ten Informationen und Daten, die ihnen bei Vorbereitung
und Durchfiihrung dieses Vertrages zuganglich werden.
Diese Pflicht bleibt auch nach Vertragsbeendigung solan-
ge bestehen, als daran ein berechtigtes Interesse besteht.

7.2. Bei der Bearbeitung von Personendaten hélt sich
LEXO an die anwendbaren rechtlichen Anforderungen an
den Datenschutz. LEXO speichert nur Daten, welche zur
Erbringung der Dienstleistung und zur Rechnungsstellung
benétigt werden.

8. Geistiges Eigentum

8.1. Fiir die Dauer des Vertrages erhalten die Kunden das
uniibertragbare, nicht ausschliessliche Recht zum Ge-
brauch und zur Nutzung der Dienstleistung.

8.2. Alle Rechte an bestehendem oder bei der Vertragser-
fullung entstehendem geistigen Eigentum beziiglich der
Dienstleistungen von LEXO (z.B. Programme, Vorlagen,
Daten, Admin Panel) verbleiben bei LEXO oder bei den von
LEXO eingesetzten Dritten.

9. Vertragsdauer und Kiindigung
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9.1. Der Vertrag zwischen LEXO und dem Kunden tritt mit
der Zustellung der Vertragsunterlagen durch LEXO an die
vom Kunden fiir vertragsrelevante Mitteilungen angege-
bene E-Mailadresse in Kraft und gilt fiir die in der Bestel-
lung des Kunden spezifizierte Dauer. Der Vertrag kann von
jeder Partei schriftlich per Einschreiben oder Telefax mit
Sendebestatigung mit einer Frist von 1 Monat auf Ende
Monat gekiindigt werden. Ohne fristgerechte Kiindigung
verldngert sich der Vertrag jeweils automatisch um einen
Monat.

9.2. Wenn der Kunde gegen vertragliche Bestimmungen
verstosst oder die Dienstleistungen zu rechtswidrigen
Zwecken missbraucht, ist LEXO berechtigt, den Vertrag
fristlos zu kuindigen. In diesem Fall schuldet der Kunde
LEXO die bis zur ordentlichen Vertragsbeendigung ge-
schuldeten Gebiihren sowie Ersatz fiir samtliche zusatzli-
che Kosten, die im Zusammenhang mit der fristlosen
Vertragskiindigung anfallen.

9.3. LEXO kann den Vertrag fristlos kiindigen, wenn gegen
den Kunden ein Verfahren wegen Konkurs oder Zahlungs-
unfahigkeit eingeleitet worden ist oder wenn auf anderem
Wege offenkundig wird, dass der Kunde seinen Zahlungs-
verpflichtungen nicht mehr nachkommen kann, und wenn
der Kunde vor Ablauf der Vertragsdauer die Kosten fiir die
nachste Vertragsdauer nicht vorschiesst oder entspre-
chende Sicherstellung leistet.

9.4. Nach Vertragsablauf ist LEXO berechtigt, die Daten
des Kunden zu loschen. Der Kunde ist fiir die rechtzeitige
Sicherung seiner Daten selber verantwortlich. Im Falle
einer ausserordentlichen sofortigen Vertragsauflosung
werden die Daten nach Ablauf von 10 Kalendertagen seit
der Kiindigungsmitteilung geldscht.

10. Anderungen der Vertragskonditionen

10.1. LEXO ist bestrebt, die Infrastruktur auf einem aktuel-
len Standard zu halten, welcher den brancheniiblichen
Sicherheitsanforderungen und dem brancheniiblichen
technischen Standard entspricht. Der Kunde nimmt zur
Kenntnis, dass neue technische Entwicklungen, Sicher-
heitsanforderungen und/oder Verdnderungen im Leis-
tungsangebot von Vertragspartnern von LEXO oder der
von LEXO eingesetzten OpenSource-Software sowohl eine
Ausweitung oder Einschrankung des Leistungsangebots
zur Folge haben wie auch einen Einfluss auf die Preisent-
wicklung ausiiben kénnen.

10.2. LEXO behalt sich daher ausdriicklich vor, die Ver-
tragskonditionen jederzeit zu andern. Allfallige Preiserh6-
hungen oder Leistungsbeschrankungen zu Lasten des
Kunden wahrend der Vertragsdauer kiindigt LEXO dem
Kunden schriftlich mittels E-Mail an. Akzeptiert der Kunde
die Anderungen nicht, hat er die Méglichkeit, dies LEXO
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innert 30 Tagen seit Erhalt der Mitteilung schriftlich per
Einschreiben oder Faxschreiben mit Sendebestatigung
mitzuteilen und den Vertrag auf Ende des Monats zu kiin-
digen. Ohne schriftliche Mitteilung innert dieser Frist
gelten die Anderungen als vom Kunden genehmigt.

11. Weitere Bestimmungen

11.1. Vertragsrelevante Mitteilungen, insbesondere die
Bekanntgabe von Preisinderungen oder Anderungen
dieser Allgemeinen Geschaftsbedingungen, erfolgen per
E-Mail an die vom Kunden definierte Besitzer-E-Mail-
Adresse. Der Kunde ist dafiir verantwortlich, dass die
gemiss der Bestellung erfassten Kundendaten (Rech-
nungs- und Administrationskontakt sowie technischer
Kontakt) wihrend der ganzen Dauer des Vertrages aktuell,
vollstdndig und richtig gehalten werden. LEXO ist nicht
verpflichtet, andere als Uber die Bestellung mitgeteilte
Daten zu beachten oder selber Nachforschungen im Hin-
blick auf die Berichtigung dieser Daten vorzunehmen.

11.2. Rechte und Pflichten aus dem Vertrag kénnen nur
mit schriftlicher Zustimmung der anderen Partei auf Dritte
uibertragen werden. Von dieser Bestimmung ausgenom-
men ist die Ubertragung des Vertrages von LEXO an eine
Rechtsnachfolgerin oder verbundene Gesellschaft.

11.3. Auf den Vertrag ist materielles schweizerisches
Recht anwendbar, unter Ausschluss internationaler Ab-
kommen.

11.4. Als Gerichtsstand fiir allféllige Streitigkeiten verein-
baren die Parteien das Geschédftsdomizil von LEXO. LEXO
ist berechtigt, den Kunden an dessen Domizil zu belangen.

Benutzungsrichtlinien

Diese Benutzungsrichtlinien sind integrierter Bestandteil
des zwischen dem Kunden und LEXO abgeschlossenen
Dienstleistungsvertrages fiir Hosting (nachstehend
~Dienstleistungen®genannt).

1. Benutzung der Dienstleistungen

1.1. Die Benutzung der Dienstleistungen darf nur in Uber-
einstimmung mit den in der Schweiz und im Ausland gul-
tigen Gesetzen erfolgen. Namentlich folgende Handlun-
gen sind gesetzeswidrig und verstossen damit auch gegen
diese Benutzungsrichtlinien:

— Begehung einer Straftat (Betrug, Computerkri-
minalitdt, Geldwascherei, Verletzung von Ge-
schaftsgeheimnissen, Urkundenfalschung, Ge-
walt und Drohung gegen Behdrden und Beamte,
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unerlaubte Gliicksspiele etc.), Teilnahme an ei-
ner Straftat (Mitwirkung, Anstiftung, Gehilfen-
schaft) oder iiberlassen der Dienstleistungen zur
Begehung einer Straftat durch Dritte, die unter
Aufsicht des Kunden stehen wie Kinder, Ange-
stellte, Subakkordanten etc. (Beaufsichtigte).

—  Verbreitung bzw. Zugédnglichmachung von straf-
oder zivilrechtswidrigen Inhalten (Gewaltdarstel-
lungen, sog. weiche und harte Pornographie,
Aufforderung zur Verletzung des offentlichen
Friedens, Stérung der Glaubens- und Kultusfrei-
heit, Rassendiskriminierung, Ehrverletzung, Ver-
leumdung, Persénlichkeitsverletzung etc.) durch
den Kunden selbst oder durch die von ihm Be-
aufsichtigten. Die Zuganglichmachung von wei-
cher Pornographie ist nur zuldssig, wenn der
Kunde wirksame Schranken installiert, die ledig-
lich uber 16jdhrigen den Zugriff auf entspre-
chende Inhalte erlaubt.

— Unbefugter Bezug, Speicherung oder Verbrei-
tung von Inhalten, die rechtlich geschiitzt sind
(Urheber-, Marken-, Datenschutz-, Design- und
Patentrecht).

1.2. Der Kunde ist verpflichtet, geeignete Vorkehrungen
zur Vermeidung der rechtswidrigen Nutzung der Dienst-
leistungen zu treffen sowie LEXO alle Feststellungen
umgehend mitzuteilen, die geeignet sind, den Missbrauch
ihrer Dienstleistungen zu vermeiden. Er halt LEXO schad-
los fiir samtliche Anspriiche, die gegeniiber LEXO im Zu-
sammenhang mit der Nutzung der Dienstleistungen durch
den Kunden sowie die von ihm beaufsichtigten Personen
erhoben werden.

1.3. Die Installation von ressourcenintensiven Applikatio-
nen/Scripts auf den Servern von LEXO und ressourcenin-
tensive Downloads sind nur mit vorgdngiger Zustimmung
von LEXO erlaubt. Die Ausfithrung folgender Prozesse ist
zudem in jedem Fall unzuldssig:

—  Bots (bspw. Webcrawler);

—  Peer-to-Peer Software;

—  Proxies;

—  VolP-Software;

—  Game-Server;

— IRC-Server, -Clients und -Bots;
—  Terminal Emulationen.

2. Elektronische Post

2.1. Der Kunde ist fiir den Inhalt der Mitteilungen verant-
wortlich, die er unter Nutzung einer Dienstleistung von
LEXO versendet. Der Kunde hialt LEXO schadlos, falls
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Dritte gegen LEXO Anspriiche im Zusammenhang mit der
Ubermittlung von Mitteilungen seitens des Kunden gel-
tend machen.

2.2. Der Versand von belastigenden E-Mails, insbesondere
der Versand identischer unverlangter Mitteilungen an eine
Vielzahl von Adressaten, ist verboten (Spamming).

2.3. Die Verwendung eines fremden Mailservers als Ver-
teilstation (Relais) fiir die Verbreitung identischer unver-
langter Mitteilungen an eine Vielzahl von Adressaten mit
dem bei LEXO registrierten Domainname ist verboten.

2.4. Das Anbieten von Banneraustausch- und E-Mail-
Austausch-Seiten ist verboten.

2.5. Das Bewerben von Webseiten und Diensten, welche
auf der von LEXO zur Verfiigung gestellten Infrastruktur
betrieben werden, mittels identischer, unverlangter Mit-
teilungen an eine Vielzahl von Adressaten ist verboten
(Spamvertizing).

3. Sicherheits-Richtlinien

3.1. Verletzung der System- und Netzwerk-Sicherheit
stellen Vertragsverletzungen dar, fiir die der Kunde zivil-
rechtlich haftet. Falls die erforderlichen Voraussetzungen
gegeben sein sollten, haftet der Kunde auch strafrecht-
lich. LEXO behilt sich in diesen Féllen vor, gegeniiber den
zustandigen Strafverfolgungsbehdrden Strafanzeige zu
erheben. Insbesondere folgende Handlungen stellen Ver-
tragsverletzungen des Kunden dar, die auch zu einer straf-
rechtlichen Ahndung fithren kénnen:

—  Der unerlaubte Zugriff auf oder die unerlaubte
Benutzung von Daten, Systemen und Netzwerk-
Elementen, die Priifung der Verwundbarkeit der
System- oder der Netzwerk-Kompetenz ohne
vorgingige Absprache (Scanning) oder der Ver-
such, Sicherheitsvorkehrungen und Autorisie-
rungsmassnahmen zu durchbrechen, ohne dass
hierfiir die vorgangige schriftliche Genehmigung
des Betroffenen eingeholt worden ist.

—  Die unerlaubte Uberwachung des Datenverkehrs
ohne vorgangige schriftliche Genehmigung
durch die zustédndigen Behorden oder des Netz-
werk-Eigentiimers (Sniffing).

—  Beeintrachtigung der Systeme von LEXO und ih-
ren Kunden, insbesondere mittels Mail-Bomben,
Massensendungen oder anderen Versuchen, das
System zu iiberlasten (Flooding).

—  Manipulationen von Steuerungsinformationen in
TCP/IP-Paketen  (Packet-Header), z.B. der
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TCP/IP-Adressen oder einer Information im
Steuerungsteil (z.B. Adresse von Empfin-
gern/Absendern), in einer elektronischen Mittei-
lung.

3.2. Die dem Kunden mitgeteilten Passworter oder ande-
ren lIdentifikationsparameter sind fiir die personliche
Verwendung durch den Empfanger bestimmt und vertrau-
lich zu behandeln. LEXO darf sich darauf verlassen, dass
die einen Identifikationsparameter verwendende Person
dazu befugt ist.

3.3. Der Kunde und die von ihm Beaufsichtigten sind ver-
pflichtet, die Nutzung der Dienstleistungen nach dem von
LEXO empfohlenen Verfahren zu beenden (beispielsweise
Schliessen des Browsers durch Anklicken von ,Logout®,
,Abmelden® oder ,Exit").

4. Verfolgung von Verletzungen

4.1. LEXO kann die Erbringung von Dienstleistungen und
den Zugang zum Netzwerk einstellen, wenn irgendeine
Handlung oder Unterlassung des Kunden die normale
Funktion oder die Sicherheit des Netzwerks, liber das
LEXO die Dienstleistungen erbringt, gefdhrdet oder zu
gefahrden scheint oder wenn der Kunde den Vertrag (inkL.
dieser Richtlinien) mit LEXO verletzt. Der mit der Abkla-
rung von solchen Verletzungen verbundene Aufwand wird
dem Kunden in Rechnung gestellt. Der Kunde nimmt zur
Kenntnis, dass LEXO im Falle einer Verletzung dieser
Richtlinien gegebenenfalls die Identitdt des Kunden Drit-
ten (bspw. den Strafverfolgungsbehérden) bekannt geben
muss.

5. Mitteilungen und Anderungen

5.1. Der Kunde ist verpflichtet, LEXO unverziiglich ber
die ihm zur Kenntnis gelangten Mangel, Stérungen oder
Unterbrechungen von Dienstleistungen, Anlagen oder
Software zu orientieren, einschliesslich aller Falle von
rechts- oder vertragswidriger Verwendung der Dienstleis-
tung durch Dritte (z.B. Hacker).

5.2. Mitteilungen im Zusammenhang mit den hier festge-
legten Richtlinien sind zu melden an: info@LEXO

5.3. LEXO behilt sich vor, diese Richtlinien geméss den in
den jeweils anwendbaren AGB enthaltenen Grundsatzen

zu dndern.

Giiltig ab 01.01.2014
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